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1. ¢ QUE NECESITO PARA TRAMITAR / VER MIS TRAMITES
EN LA SEDE ELECTRONICA DEL AYUNTAMIENTO?

Un certificado digital en soporte software o tarjeta criptografica de los siguientes:

.‘\\\} Agencia de Tecnologia

y Certificacion Electrénica

M s dni £ ACA

AUTORIDAD DE CERTIFICACION
m e UTORIDAD D
LD

ancert

DE LA ABOGACIA
Agéncia Catalana

de Certificacio E m o %_ Agencia Notarial de Certificacion
@amerfl’rma ae ® firmaprofesional
Certificado Digital izenpe
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2. NAVEGADORES SOPORTADOS. CONFIGURACIONES
PREVIAS

2.1 NAVEGADOR INTERNET EXPLORER (IE11)

Como evitar que Internet Explorer abra Microsoft Edge

Microsoft esta intentando con ahinco que la gente deje de usar Internet Explorer y se pase a
una navegador web moderno, a ser posible Microsoft Edge, y el Gltimo invento consiste en
ejecutar automaticamente Microsoft Edge cuando se esté navegando con Internet

Explorer por un sitio supuestamente incompatible.

Este comportamiento va modificAndose segun las sucesivas actualizaciones del Edge

0 del propio Windows.

Para evitar que al entrar en un sitio que Internet Explorer detecte como incompatible o
simplemente que lo abra directamente Microsoft Edge, la primera opcién se encuentra en
el propio Internet Explorer. Abre el navegador, entra en la configuracion y en el apartado
de opciones avanzadas, busca la opcion «Habilitar extensiones de explorador de

terceros» y desmarca la casilla. Aplicar y aceptar.

En Opciones de Internet Explorer

@ Sede Electrénica del Ayuntamiento de Pidlagos - Intemet Explorer l= |

@ httpsy//=ede pielagos.es) DO~ @ C | & Sede Electrénica del Ayunta.. % |

Opciones de Intemet | 2] = A
3 ; |
[ General [ Segwided [ Privadded |  Contenido |
A . | Conexiones Programas | Opciones avanzadas

] Ayuntamiento

m de Piélagos
se

SEDE ELECTRONICA

lecer el tamafio de texto a mediano paralas nuevas ver

t [ SEORO0NOE] ©E

AVISO:

Para poder tramitar electrénicamente y operar con todas Restablecer conf o internet Explorer rer, ademas de tener
Necesario  jngtalado JAVA 32 bits

/ ~ . Use esta opeién solo si el explorador esté en un estado inutlizable. )
4) f ) Esto se debe a que es necesaria la ejecucion de JAVA p: ly la mayoria de los
]‘;J ¢ navegadores modemos han desactivado la ejecucion de
ava

Le recomendamos que lea los requisitos técnicos de la Sf

Pulse aqui para acceder a la Sede Electronica del Ayuntamiento de Piélagos
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Al desmarcar esa casilla se desactivaran todas las extensiones del navegador, no solo la

responsable de ejecutar la redireccion.

En Microsoft Edge

Acto seguido, abre Microsoft Edge y entra en la configuracion, en el apartado de
«Navegador predeterminado«. En el desplegable que indica «Permitir que Internet
Explorer abra sitios en Microsoft Edge», cambia la opcion por «Nunca» y desactiva -en el
caso de que estuviera activada- la opcion «Permitir que los sitios se vuelvan a cargar en el

modo de Internet Explorer».

@ Configuracién *x =

& ] Q@ Edge | edge://settings/defaultBrowser

Configuracion Navegador predeterminado

L Buscar en configuracién Convertir Microsoft Edge en el navegador Establecer como predeterminado

predeterminado

=l

Perfiles

Privacidad, blsqueda y servicios
Compatibilidad de Internet Explorer

Apariencia

En el inicio Permitir que Internet Explorer abra sitios en Solo sitios no compatibles (recomendado)

Bl G & D

Pagina de la nueva pestafia Microsoft Edge ®

Al explorar Internet Explorer, puede elegir abrir

B

Cortar, copiar y pegar
plary peg automaticamente los sitios en Microsoft Edge

=

Cookies y permisos del sitio

Permitir que los sitios se vuelvan a cargar en el modo de Internet Explorer @

a

Navegador predeterminado ) . . -
Al navegar en Microsoft Edge, si un sitio requiere Internet Explorer por compatibilidad, puede optar por
Descargas volver a cargarlo en modo Intemet Explorer
Proteccién infantil
Idiomas
Impresoras
Sistema

Restablecer configuracién

Teléfono y otros dispositivos

@ oG Do P e

Acerca de Microsoft Edge

Este Ultimo paso es necesario Unicamente si deseas eliminar toda posibilidad de que el

comportamiento se modifique en cualquier momento.
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CONFIGURACION NAVEGADOR INTERNET EXPLORER (IE11)

Debe autorizar la ejecucién de la aplicacion mediante los mensajes que visualizara durante la

ejecucion.

¢Cémo permitimos la ejecucién de Java en el navegador?

Para permitir la ejecucién de los cddigos de Java mediante el explorador web, siga las siguientes

instrucciones.

=

de Internet

Seleccione el botén de radio Habilitar

gk~ w

Seleccione el separador Seguridad y pulse el boton Nivel personalizado
Busque Automatizacion de los applets de Java

Haga clic en Aceptar para guardar sus preferencias.

by

. . £ o .
En el men0 del navegador haga clic en Herramientas =2 y, a continuacién en >> Opciones

ﬁDTffEJ?ZE—F?EfE LP-ac @A}runtamlento de Marinz

Conexiones Programas Opdones avanzadas
General Seguridad Privacidad Crnteridn i
Configuracién de seguridad: zona de sitios de confianza X
Selecdione una zona para ver o cambiar la configuracién de segurids i
Configuracion
.
F 4
e @ .av! (O Deshabilitar ~
Internet Intranetlocal  Sitios de confianza Sitios re: ® Habiltar
O Preguntar
2| Automatizacién de los applets de Java
Sitios de confianza () Deshabilitar
g? Esta zona contiene sitios web que sabe que no [OF Habilitar
v wan a perjudicar a su equipo o & sus archivos. () Preguntar
ESTa 20na TEne por 10 MENos LN Sino weD, = | Habilitar filtro XS5
Nivel de seguridad para esta zona 8 De;l?ablhtar
5 ” Habilitar
Niveles permltl_dos para esta zoria: Todos = Permitir actualizaciones de barra de estado a través de scrip’
Medio () Deshabilitar
- Pregunta antes de descargar contenido que pueds @ Habilitar
seguro I= 4 . ”
=] - No se descargan controles ActiveX sin firmar & | Permitir &l acceso mediante programacién al Portapapeles
() Deshabilitar
1 Hahilitar b
< >
[JHabilitar Modo protegido (requiere reinidar Internet Explore +se aplicars cuanda rericie e equipo
Mivel personalizado.. . Nivel predetel N
Restablecer configuradén personal
Feetablecer e s sorme ol nuel precetey | Restableceralmedip (predeterminado) ~ Restablecer. ..
Cancelar
Aceptar Cancelar Aplicar I ‘ \\\\\ dos los fra
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¢Cémo incluyo la direccion de la aplicacién en Sitios de confianza en el Internet Explorer?

Con el navegador Internet Explorer en la barra de tareas, pulsamos o hacemaos clic en el Botén
Herramientas 1t y, luego, en Opciones de Internet

En la pestafia Seguridad, seleccionamos la opcion de Sitios de confianza, realizando clic sobre el
botdn >> Sitios

Opciones de Internet ? *
Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenido

Selecdone una zona para ver o cambiar la configuracion de sequridad.

@ ¢ v 0O

Internet Intranet local Sitios restringidos

Sitios de confianza -
os
i ' 4 Esta zona contiene sitins web gue sabe que no
v/ wan a perjudicar a su equipo o a sus archivos,
ESTa ZONa TEME Por 10 MENQS LN SN0 WeD.
Mivel de sequridad para esta zona
Miveles permitidos para esta zona: Todos
Medio
- Pregunta antes de descargar contenido que puede no ser

segura
- -

- Mo se descargan controles ActiveX sin firmar

[ ]Habilitar Modo protegido {requiere reiniciar Internet Explorer)

Mivel personalizado. .. Mivel predeterminado

Restablecer todas las zonas al nivel predeterminado

Cancelar Aplicar
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En Agregar este sitio web a la zona de: escriba la direccion URL del sitio que quiera incluir en la
lista https://sede.pielagos.es/ luego, pulse o haga clic en bot6n >> Agregar.

Configuracion de Vista de compatibilidad *

lm Cambiar configuracion de Vista de compatibilidad

&

Agregar este sitio web:

|sede.pielagns.es| | | Agregar |

Sitios web que agregd a Vista de compatibilidad:

Quitar

Maostrar sitios de la intranet en Vista de compatibilidad
|Usar listas de compatibilidad de Microsoft

Para obtener mas informacdidn, lea la dedaraddn de privacidad de
Internet Explorer

Cerrar
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En la misma pantalla, escriba la direccion URL del sitio https://viafirma01.absis.es/viafirma
luego, pulse o haga clic en botén >> Agregar.

De manera que el resultado sea el siguiente:

Sitios de confianza >

web en esta zona usaran la configuracion de seguridad de la
ZONa.

,f Puede agregar v quitar sitios web de esta zona. Todos los sitios
W

Agregar este sitio web a la zona de:

| Agregar

Sitios weh;

https: /fsede. pielagos.es Quitar
thttps: ffviafirma01.absis,esi

Reguerir comprobacion del servidor (https:) para todos los sitios
de esta zona

Cerrar
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2.2 MOZILLA FIREFOX —

Eliminar Advertencia de riesgo potencial de seguridad

Abrir en Firefox about:config
Buscar TLS

Click para poner: security.tls.version.enable-deprecated=true

Archivo Editar Ver Higtorial Marcadores Herramientas Ayuda = = |
& Advertencia: riesgo potencial - X Preferencias avanzadas x | +
& (e} @ Firefox about:config ¥  Q Buscar @ & =
L TLS ["] Mostrar solo las preferencias modificadas
devtoals.remote.tls-handshake-timeout 10000 Id
gluse-tls-is-current 0 rd
media.peerconnection.dtls.version.max 771 s’
media.peerconnection.dtis.version.min 771 rd
network.http.spdy.enforce-tis-profile true =
network. http.tls-handshake-timeout 30 rd
network.proxy.proxy_over_tls true =
securitytis.enable_Ortt_data true =
securitytls.enable_delegated_credentials true =
security.tls.enable_post_handshake_auth false 2
securitytls.hello_downgrade_check true :
securitytls.insecure_fallback_hosts S
version.enabl true 2 n
securitytisversion.fallback-limit 4 4
security.tls.version.max 4 rd
security.tis.version.min 3 I
‘ TS O Booleano () Ntmero () Cadena +
=T T T T =
y aparece la opcién de Aceptar el Riesgo y continuar (y ya queda memorizado en el navegador)
Archivo Editar Ver Historial Marcadores Herramientas Ayuda =
A Advertencia: riesgo potencial ¢ X
<« (¢ G No seguro  https://sede.pielagos.es/castellano/emiservicio/4 1E6BFODTS5E4825 AFBEGBAIESB50T 9.asp 67% 19 Q Buscar 0 &§ =
Advertencia: riesgo potencial de seguridad a
continuacion
et ha Getectado uns pesibls Smenazs S8 SEGUNSAS Y NG ha CAIGAGC SESEpEIEgSR 5 VSt £Re S, 108
atacantes podrian intentar robar informacion coma sus contrasefias, coneas electrénicos o detalles de su tadeta de
‘crédito.
£Qué puede hacer al respecto?
£ problems esté probsblemente en & sitic web, y no hay nads que pueds hacer para resolverio.
Si esté en una red corporativa o utiizando un antivirus. puede ponerse en centacto con & equipo de asistencia para
obtener syuda. Tambin puede netificar el problema 3l sdministrador del sio web.
Mis informacion.
—
Aiguien podiis eser stando de suplantar e 5o y usted no debers continusr
Los sitios web prueban su identidad mediante centificados. Firefox no confia en sede pieiagos.es porque.
su emisor del certificado es desconocido, el certificado €5 autofimado o e servidor no esté enviando los
ceicados intermecians corectos.
Cécigo de srror SEC_ERROR_UNKNOWILISSUER
e carticada
sty
= T T— =TT T =

10 £ 17
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3. PROBLEMAS MAS FRECUENTES

3.1 SIUSAMOS JAVA EN IE11. MENSAJE DE APLICACION
BLOQUEADA

Las ultimas versiones de Java efecttan validaciones sobre los cddigos que ejecuta el navegador
de Internet. Para evitar este tipo de avisos y bloqueos, como paso previo debemos agregar la
direccion de la aplicacion online en el apartado de seguridad del panel control de Java.

Aplicacién Java blogueada ﬁ

Aplicacion bloqueada por la seguridad de Java |!a'|

Por seguridad, ahora las aplicaciones deben cumplr los requisitos para configuracion de
seguridad Alta o Muy alta o formar parte de la lista de excepciones de sitios para poder
ejecutarlas.

IMés informacidn

Su configuracidn de seguridad ha bloqueado [a ejecuddn de una aplicacdn

Holbiva: autofirmada

¢Cémo accedemos al panel de control de Java segun el sistema operativo?

&
Icono tipo EJ

Windows 7, Vista

e Hagaclic en el bot6n Inicio y, a continuacion, en la opcién Panel de control.
e Enelcuadro de busqueda del panel de control, escriba panel de control de Java.
e Hagaclic en elicono de Java para abrir el panel de control de Java.

Windows 8, 8.x

e Utilice la busqueda para encontrar el panel de control

e Pulse la tecla con el logotipo de Windows + W para abrir el acceso a Buscar y buscar la
configuracion, o bien arrastre el puntero del mouse hasta la esquina inferior derecha de
la pantalla y luego haga clic en el icono Buscar.

e Enelcuadro de busqueda, escriba Panel de control de Java

11 2017
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Windows 10y 11

e Utilice la busqueda para encontrar el panel de control

e Pulse la tecla con el logotipo de Windows/Inicio para abrir el acceso a Buscar y buscar la
configuracion.

e Enelcuadro de busqueda, escriba “Configurar Java”

Haga clic en el icono de Java para abrir el panel de control de Java. En la Pestafia >> Seguridad
>> Seleccionamos en el boton >> Editar lista de sitios

#

-
| £ Panel de Control de Java =" L= ﬁ

| General I Actuglizar I Javal Seguridad | Avanzado

[¥] Activar el contenido Java en el explorador

Mivel de seguridad de las aplicadones gue no estan en la lista de excepcidn de sitios
() Muy Alta

Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad
de certificacion de confianza v solo si el certificado se puede verificar como no revocado.

© Alta

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de

certificacidn de confianza, induso si no se puede verificar el estado de revocacidn del
certificado.

Lista de excepciones de sitios

Laz aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de las peticiones de datos de seguridad apropiadas.

Haga dic en Editar lista de sitios. ..

para agregar elementos a esta lista, L

Editar lista de sitios. .. .. i]

Restaurar Peticiones de Datos de Seguridad ] [ Gestionar Certificados. .. T

Aceptar H Cancelar Aplicar

Seleccionamos en el botdn >> Agregar

12 (1 17
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| £ Lista de excepciones de sitios &

Las aplicaciones iniciadas desde los sitios gue se enumeran a continuacidn se podrén ejecutar después de
las peticiones de datos de sequridad apropiadas.

dic en Agregar para agregar un elemento a esta lista,

'*Ti Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estén disponibles,

I Aceptar l [ Cancelar I

En el apartado Ubicacion incluimos la direccion https://sede.pielagos.es Seleccionamos en el
botén >> Aceptar

[£: Lista de excepciones de sitios X

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar despues de
|as peticiones de datos de seguridad apropiadas.

Ibicacion

-‘utu:us:ﬂsede.pielagns.es|

Agregar Eliminar

l",}_, Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitins HTTPS si estan disponibles,

Concelr

Y seleccionamos en el boton >> Aceptar

Observe que las direcciones queden bien escritas en el recuadro de “Lista de excepciones de
sitios” https://sede.pielagos.es
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3.2 INTERNET EXPLORER 11. NO SE PUEDEN ACEPTAR LAS
NOTIFICACIONES EN EL BUZON DE NOTIFICACIONES

En caso de tener problemas para aceptar las notificaciones en el Buzon de Notificaciones de
nuestro ayuntamiento, después de haber realizado la configuracion indicada en el apartado 2.1
Navegador Internet Explorer (IE11) entonces es necesario realizar una restauracion de internet
explorer de la siguiente manera:

Sera necesario que tenga todas las aplicaciones de pc cerradas.

1. En caso de tener Windows 7. Vaya a Panel de control, categoria “Redes e
Internet” y pinche en “Opciones de Internet”
2. En caso de tener Windows 10. Pinche en el buscador de la barra de menus y busque
“Opciones de Internet”

H 0 Escribe aqui para buscar o I

Se mostrara la siguiente pantalla, vamos a la pestafia Opciones avanzadas y pinchamos en los
botones Restaurar configuracion avanzada y Restablecer...

Una vez hecho esto para finalizar reiniciamos el ordenador.

Lra Propiedades: Internet 7 x
General Seguridad Privacidad Contenido
Conexiones Programas Opciones avanzadas
Configuraddn
@ Accesibilidad -

[ Expandir siempre el texto ALT para las imdgenes
[ Habilitar la exploracién mediante & simbolo de intercaladién pai
] Maver el simbolo de intercalacién del sistema con cambios de fi
[] Reprodudir sonides del sistema
[] Restablecer el nivel de zoom para las nuevas ventanas y pest:
[] Restablecer el tamafio de texto a mediano para las nuevas vel
|| Configuracién de HTTP
Usar HTTP 1.1
Usar HTTP 1.1 a través de conexiones proxy
Usar HTTP2
:J Examinar
] always record developer console messages

[l cargue los sitios y &l contenida en sequnda plano para optimiz ¥
£ >

*Se aplicard cuando reinicie el equipo
Restaurar configuracion avanzada

Restablecer configuracion de Internet Explorer

Restablece la configuracion de Internet Explorer a

su estado predeterminado. Restablecer,..

Use esta opcion solo si el explorador esta en un estado inutilizable,

| Aceptar | Cancelar Aplicar
14 17
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4. INSTRUCCIONES PARA ADJUNTAR DOCUMENTACION
EN LA SOLICITUD

Al cumplimentar una solicitud, en el apartado Documentos relacionados se pueden adjuntar los
documentos a presentar junto a dicha solicitud.

Documentos relacionados:

0l Adjuntar Documentos

nar los documentos adjuntos

Seleccionar documentos a firmar

4.1 PASOS PARA ADJUNTAR DOCUMENTOS

Para presentar los documentos seleccionar la opcion de Adjuntar documentos, se abre el
asistente para seleccionar los archivos.

Los pasos para Adjuntar un archivo son los siguientes (IMPORTANTE: Los documentos se
seleccionan de uno en uno):

1. HagaClicenelboton Examinar...

2. Seleccione el archivo a adjuntar, y haga Clic en el botén .

Seleccionar ficheros adjuntos

ADJUNTAR ARCHIVOS
Ires | Adjunte o escanee los documentos necesarios. Recuerde que para adjuntar un documento primero deberd seleccionarlo y posteriormente pulsar el batan de adjuntar
l,i} situado a la derecha.
[ Examinar...
Adjunte o escanee un archivo.
Tamafio maximo admitido para cada fichero 40 MB
Descripcion Extension

Document v|o B
A Nombre -
=1 DOCUMENTO 1
ABS Informatica, S.L. " DOCUMENTO 2
= DOCUMENTO 3
v e
Conca
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4. Paraque finalmente se adjunte, presione el boton Acemar

Seleccionar ficheros adjuntos

ADJUNTAR ARCHIVOS

{ Adjunte o escanee los documentos necesarios. Recuerde que para adjuntar un decumento primero debera seleccionarlo y posteriormente pulsar el botén de adjuntar
situado a la derecha.

| Examinar..

Se ha adjuntado el archivo.

Tamafio maximo admitido para cada fichero 40 MB
Descripcién Extensi6n
DOCUMENTO 1 pdf b

Aceptar  Cancelar

5. Elarchivo adjuntado aparecera en el apartado de Documentos relacionados

Documentos relacionados:

0 Adjuntar Documentos

Listado de Ficheros Eliminar

DOCUMENTO 1.pdf X

Sidesea adjuntar otro(s) archivos(s) es necesario repetir todos los pasosy los archivos apareceran
en el apartado de Documentos relacionados de la siguiente manera.

Documentos relacionados:

0 adjuntar Documentos

Listado de Ficheros Eliminar

DOCUMENTO 1.pdf X
DOCUMENTO 2.pdf X

(Los documentos que visualice en este apartado, serdan lo que finalmente se enviaran
electrénicamente al ayuntamiento).
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4.2 FIRMAR DIGITALMENTE LOS DOCUMENTOS

RELACIONADOS

Una vez adjuntados los documentos al tramite (ver punto 4.1 Pasos para adjuntar documentos)

estos podrian ser firmados.

o Adjuntar Documentos

Listado de Ficheros Eliminar

Documento prueba 1.pdf
Documento prueba 2 pdf ¢

A continuacidn puede firmar los documentos adjuntos

Seleccionar documentos a firmar

Seleccione los ficheros gue desea firmar.

Ficharo
(1] Dacuments prusta 1.pdf
(T Documents pruaba 2 par
Firmar | Cerrar
Listado de Ficheros Eliminar

Documento prueba 1.pdf & b4
Documento prueba 2 pdf & X
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